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Gesetz Uber Rahmenbedingungen fir
elektronische Signaturen

(Signaturgesetz - SigG)

vom 16. Mai 2001 (BGBI. | S. 876), zuletzt ge&ndert durch Arti-
kel 4 des Gesetzes vom 17. Juli 2009 (BGBI. | S. 2091)

Die Mitteilungspflichten der Richtlinie 98/34/EG des Europa-
ischen Parlaments und des Rates vom 22. Juni 1998 Uber ein
Informationsverfahren auf dem Gebiet der Normen und techni-
schen Vorschriften (ABI. EG Nr. L 204 S. 37), zuletzt gedndert
durch die Richtlinie 98/48/EG des Europdischen Parlaments
und des Rates vom 20. Juli 1998 (ABI. EG Nr. L 217 S. 18),
sind beachtet worden.

Erster Abschnitt
Allgemeine Bestimmungen

§ 1 Zweck und Anwendungsbereich

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fir
elektronische Signaturen zu schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen durch
Rechtsvorschrift vorgeschrieben sind, ist ihre Verwendung
freigestellt.

(3) Rechtsvorschriften kénnen fir die 6ffentlich-rechtliche Ver-
waltungstatigkeit bestimmen, dass der Einsatz qualifizierter
elektronischer Signaturen zusatzlichen Anforderungen unter-
worfen wird. Diese Anforderungen miissen objektiv, verhaltnis-
mafig und nichtdiskriminierend sein und dirfen sich nur auf die
spezifischen Merkmale der betreffenden Anwendung beziehen.

§ 2 Begriffsbestimmungen
Im Sinne dieses Gesetzes sind

1. "elektronische Signaturen" Daten in elektronischer Form, die
anderen elektronischen Daten beigefligt oder logisch mit ihnen
verknlpft sind und die zur Authentifizierung dienen,

2. “fortgeschrittene elektronische Signaturen” elektronische
Signaturen nach Nummer 1, die

a) ausschliellich dem Signaturschlissel-Inhaber zu-
geordnet sind,

b) die Identifizierung des Signaturschlissel-Inhabers
erméglichen,

¢) mit Mitteln erzeugt werden, die der Signaturschliis-
sel-Inhaber unter seiner alleinigen Kontrolle halten
kann, und

d) mit den Daten, auf die sie sich beziehen, so ver-
knlpft sind, dass eine nachtragliche Veranderung der
Daten erkannt werden kann,

3. "qualifizierte elektronische Signaturen” elektronische Signatu-
ren nach Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen
qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit er-
zeugt werden,

4. "Signaturschlissel" einmalige elektronische Daten wie pri-
vate kryptographische Schliissel, die zur Erstellung einer
elektronischen Signatur verwendet werden,

5. "Signaturprifschlissel" elektronische Daten wie offentliche
kryptographische Schliissel, die zur Uberpriifung einer elektro-
nischen Signatur verwendet werden,

6. "Zertifikate" elektronische Bescheinigungen, mit denen Sig-
naturpriifschlissel einer Person zugeordnet werden und die
Identitat dieser Person bestatigt wird,

7. "qualifizierte Zertifikate" elektronische Bescheinigungen nach
Nummer 6 flir natlrliche Personen, die die Voraussetzungen
des § 7 erfullen und von Zertifizierungsdiensteanbietern ausge-
stellt werden, die mindestens die Anforderungen nach den 88§ 4
bis 14 oder § 23 dieses Gesetzes und der sich darauf bezie-
henden Vorschriften der Rechtsverordnung nach § 24 erfillen,

8. "Zertifizierungsdiensteanbieter" natirliche oder juristische
Personen, die qualifizierte Zertifikate oder qualifizierte Zeit-
stempel ausstellen,

9. "Signaturschlissel-Inhaber" natiirliche Personen, die Signa-
turschlissel besitzen; bei qualifizierten elektronischen Signatu-
ren missen ihnen die zugehérigen Signaturprifschlissel durch
qualifizierte Zertifikate zugeordnet sein,

10. ‘"sichere Signaturerstellungseinheiten" Software- oder
Hardwareeinheiten zur Speicherung und Anwendung des je-
weiligen Signaturschliissels, die mindestens die Anforderungen
nach § 17 oder § 23 dieses Gesetzes und der sich darauf be-
ziehenden Vorschriften der Rechtsverordnung nach § 24 erftil-
len und die flr qualifizierte elektronische Signaturen bestimmt
sind,

11. "Signaturanwendungskomponenten" Software- und Hard-
wareprodukte, die dazu bestimmt sind,

a) Daten dem Prozess der Erzeugung oder Prifung
qualifizierter elektronischer Signaturen zuzufiihren
oder

b) qualifizierte elektronische Signaturen zu priifen oder
qualifizierte Zertifikate nachzuprifen und die Ergeb-
nisse anzuzeigen,

12. "technische Komponenten fiir Zertifizierungsdienste" Soft-
ware- oder Hardwareprodukte, die dazu bestimmt sind,

a) Signaturschlissel zu erzeugen und in eine sichere
Signaturerstellungseinheit zu Ubertragen,

b) qualifizierte Zertifikate offentlich nachprifbar und
gegebenenfalls abrufbar zu halten oder

¢) qualifizierte Zeitstempel zu erzeugen,

13. "Produkte fir qualifizierte elektronische Signaturen” sichere
Signaturerstellungseinheiten, Signaturanwendungskomponen-
ten und technische Komponenten fiir Zertifizierungsdienste,
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14. "qualifizierte Zeitstempel" elektronische Bescheinigungen
eines Zertifizierungsdiensteanbieters, der mindestens die An-
forderungen nach den 88 4 bis 14 sowie § 17 oder § 23 dieses
Gesetzes und der sich darauf beziehenden Vorschriften der
Rechtsverordnung nach 8 24 erfillt, daruber, dass ihm be-
stimmte elektronische Daten zu einem bestimmten Zeitpunkt
vorgelegen haben,

15. "freiwillige Akkreditierung" Verfahren zur Erteilung einer
Erlaubnis fur den Betrieb eines Zertifizierungsdienstes, mit der
besondere Rechte und Pflichten verbunden sind.

8§ 3 Zustandige Behorde

Die Aufgaben der zustandigen Behorde nach diesem Gesetz
und der Rechtsverordnung nach § 24 obliegen der Bundes-
netzagentur fur Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen.

Zweiter Abschnitt
Zertifizierungsdiensteanbieter

§ 4 Allgemeine Anforderungen

(1) Der Betrieb eines Zertifizierungsdienstes ist im Rahmen der
Gesetze genehmigungsfrei.

(2) Einen Zertifizierungsdienst darf nur betreiben, wer die fur
den Betrieb erforderliche Zuverlassigkeit und Fachkunde sowie
eine Deckungsvorsorge nach 8 12 nachweist und die weiteren
Voraussetzungen fur den Betrieb eines Zertifizierungsdienstes
nach diesem Gesetz und der Rechtsverordnung nach § 24 Nr.
1, 3 und 4 gewabhrleistet. Die erforderliche Zuverlassigkeit be-
sitzt, wer die Gewahr dafir bietet, als Zertifizierungsdienste-
anbieter die fir den Betrieb maRgeblichen Rechtsvorschriften
einzuhalten. Die erforderliche Fachkunde liegt vor, wenn die im
Betrieb eines Zertifizierungsdienstes tatigen Personen uber die
fur diese Téatigkeit notwendigen Kenntnisse, Erfahrungen und
Fertigkeiten verfigen. Die weiteren Voraussetzungen fiir den
Betrieb eines Zertifizierungsdienstes liegen vor, wenn die MalR3-
nahmen zur Erflllung der Sicherheitsanforderungen nach die-
sem Gesetz und der Rechtsverordnung nach § 24 Nr. 1, 3 und
4 der zustandigen Behorde in einem Sicherheitskonzept aufge-
zeigt und geeignet und praktisch umgesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdienstes aufnimmt, hat
dies der zusténdigen Behdrde spatestens mit der Betriebsauf-
nahme anzuzeigen. Mit der Anzeige ist in geeigneter Form
darzulegen, dass die Voraussetzungen nach Absatz 2 vorlie-
gen.

(4) Die Erfullung der Voraussetzungen nach Absatz 2 ist Gber
die gesamte Zeitdauer der Tatigkeit des Zertifizierungsdienstes
sicherzustellen. Umsténde, die dies nicht mehr ermdglichen,
sind der zustéandigen Behorde unverziglich anzuzeigen.

(5) Der Zertifizierungsdiensteanbieter kann unter Einbeziehung
in sein Sicherheitskonzept nach Absatz 2 Satz 4 Aufgaben
nach diesem Gesetz und der Rechtsverordnung nach § 24 an
Dritte Gibertragen.

§ 5 Vergabe von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat Personen, die ein
qualifiziertes Zertifikat beantragen, zuverlassig zu identifizieren.
Er darf dazu mit Einwilligung des Antragstellers personenbezo-
gene Daten nutzen, die der Zertifizierungsdiensteanbieter zu
einem friheren Zeitpunkt erhoben hat, sofern diese Daten eine
zuverlassige lIdentifizierung des Antragstellers nach Satz 1
gewahrleisten. Er hat die Zuordnung eines Signaturprifschliis-
sels zu einer identifizierten Person durch ein qualifiziertes Zerti-
fikat zu bestétigen und dieses jederzeit fiir jeden Uber 6ffentlich
erreichbare  Kommunikationsverbindungen nachprifbar und
abrufbar zu halten. Ein qualifiziertes Zertifikat darf nur mit Zu-
stimmung des Signaturschliissel-Inhabers abrufbar gehalten
werden.

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines Antrag-
stellers Angaben Uber seine Vertretungsmacht fir eine dritte
Person sowie berufshezogene oder sonstige Angaben zu sei-
ner Person (Attribute) enthalten. Hinsichtlich der Angaben tber
die Vertretungsmacht ist die Einwilligung der dritten Person
nachzuweisen; berufsbezogene oder sonstige Angaben zur
Person sind durch die fir die berufsbezogenen oder sonstigen
Angaben zustandige Stelle zu bestatigen. Angaben Uber die
Vertretungsmacht fir eine dritte Person durfen nur bei Nach-
weis der Einwilligung nach Satz 2, berufsbhezogene oder son-
stige Angaben des Antragstellers zur Person nur bei Vorlage
der Bestétigung nach Satz 2 in ein qualifiziertes Zertifikat auf-
genommen werden. Weitere personenbezogene Angaben dir-
fen in ein qualifiziertes Zertifikat nur mit Einwilligung des Betrof-
fenen aufgenommen werden.

(3) Der Zertifizierungsdiensteanbieter hat auf Verlangen eines
Antragstellers in einem qualifizierten Zertifikat an Stelle seines
Namens ein Pseudonym aufzufiihren. Enthalt ein qualifiziertes
Zertifikat Angaben uber eine Vertretungsmacht fiir eine dritte
Person oder berufshezogene oder sonstige Angaben zur Per-
son, ist eine Einwilligung der dritten Person oder der fir die
berufsbezogenen oder sonstigen Angaben zusténdigen Stelle
zur Verwendung des Pseudonyms erforderlich.

(4) Der Zertifizierungsdiensteanbieter hat Vorkehrungen zu
treffen, damit Daten fur qualifizierte Zertifikate nicht unbemerkt
gefélscht oder verfélscht werden kénnen. Er hat weiter Vorkeh-
rungen zu treffen, um die Geheimhaltung der Signaturschlissel
zu gewahrleisten. Eine Speicherung von Signaturschliisseln
aulRerhalb der sicheren Signaturerstellungseinheit ist unzulds-
sig.

(5) Der Zertifizierungsdiensteanbieter hat fur die Ausiibung der
Zertifizierungstatigkeit zuverlassiges Personal und Produkte fir
qualifizierte elektronische Signaturen, die mindestens die An-
forderungen nach den 88 4 bis 14 sowie § 17 oder § 23 dieses
Gesetzes und der Rechtsverordnung nach § 24 erfillen, einzu-
setzen.

(6) Der Zertifizierungsdiensteanbieter hat sich in geeigneter
Weise zu Uberzeugen, dass der Antragsteller die zugehdorige
sichere Signaturerstellungseinheit besitzt.
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8 6 Unterrichtungspflicht

(1) Der Zertifizierungsdiensteanbieter hat den Antragsteller
nach § 5 Abs. 1 Uber die MaRnahmen zu unterrichten, die er-
forderlich sind, um zur Sicherheit von qualifizierten elektroni-
schen Signaturen und zu deren zuverlassiger Priifung beizutra-
gen. Er hat den Antragsteller darauf hinzuweisen, dass Daten
mit einer qualifizierten elektronischen Signatur bei Bedarf neu
zu signieren sind, bevor der Sicherheitswert der vorhandenen
Signatur durch Zeitablauf geringer wird.

(2) Der Zertifizierungsdiensteanbieter hat den Antragsteller
daruber zu unterrichten, dass eine qualifizierte elektronische
Signatur im Rechtsverkehr die gleiche Wirkung hat wie eine
eigenhandige Unterschrift, wenn durch Gesetz nicht ein ande-
res bestimmt ist.

(3) Zur Unterrichtung nach Absatz 1 und 2 ist dem Antragsteller
eine Belehrung in Textform zu Ubermitteln, deren Kenntnis-
nahme dieser als Voraussetzung fiir die Ausstellung des qualifi-
zierten Zertifikats in Textform zu bestétigen hat. Soweit ein
Antragsteller bereits zu einem friheren Zeitpunkt nach den
Absatzen 1 und 2 unterrichtet worden ist, kann eine erneute
Unterrichtung unterbleiben.

§ 7 Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat muss folgende Angaben enthalten
und eine qualifizierte elektronische Signatur tragen:

1. den Namen des Signaturschlissel-Inhabers, der im Falle
einer Verwechslungsmaoglichkeit mit einem Zusatz zu versehen
ist, oder ein dem Signaturschliussel-Inhaber zugeordnetes un-
verwechselbares Pseudonym, das als solches kenntlich sein
muss,

2. den zugeordneten Signaturpriifschliissel,

3. die Bezeichnung der Algorithmen, mit denen der Signatur-
prufschlissel des Signaturschliissel-Inhabers sowie der Signa-
turpriifschliissel des Zertifizierungsdiensteanbieters benutzt
werden kann,

4. die laufende Nummer des Zertifikates,
5. Beginn und Ende der Gultigkeit des Zertifikates,

6. den Namen des Zertifizierungsdiensteanbieters und des
Staates, in dem er niedergelassen ist,

7. Angaben dariber, ob die Nutzung des Signaturschlissels auf
bestimmte Anwendungen nach Art oder Umfang beschrankt ist,

8. Angaben, dass es sich um ein qualifiziertes Zertifikat handelt,
und

9. nach Bedarf Attribute des Signaturschlissel-Inhabers.

(2) Attribute kénnen auch in ein gesondertes qualifiziertes Zerti-
fikat (qualifiziertes Attribut-Zertifikat) aufgenommen werden. Bei
einem qualifizierten Attribut-Zertifikat kénnen die Angaben nach
Absatz 1 durch eindeutige Referenzdaten des qualifizierten
Zertifikates, auf das sie Bezug nehmen, ersetzt werden, soweit
sie nicht fur die Nutzung des qualifizierten Attribut-Zertifikates
bendtigt werden.

§ 8 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat ein qualifiziertes Zerti-
fikat unverziglich zu sperren, wenn ein Signaturschliissel-
Inhaber oder sein Vertreter es verlangt, das Zertifikat auf Grund
falscher Angaben zu 8 7 ausgestellt wurde, der
Zertifizierungsdiensteanbieter seine Tatigkeit beendet und die-
se nicht von einem anderen Zertifizierungsdiensteanbieter fort-
gefuhrt wird oder die zusténdige Behdérde gemafl § 19 Abs. 4
eine Sperrung anordnet. Weitere Sperrungsgrinde kodnnen
vertraglich vereinbart werden. Die Sperrung muss den Zeitpunkt
enthalten, von dem an sie gilt. Eine riickwirkende Sperrung ist
unzuldssig. Wurde ein qualifiziertes Zertifikat mit falschen An-
gaben ausgestellt, kann der Zertifizierungsdiensteanbieter dies
zusatzlich kenntlich machen.

(2) Enthalt ein qualifiziertes Zertifikat Angaben nach § 5 Abs. 2,
so kann auch die dritte Person oder die fir die berufsbezoge-
nen oder sonstigen Angaben zur Person zustandige Stelle,
wenn die Voraussetzungen fir die berufsbezogenen oder son-
stigen Angaben zur Person nach Aufnahme in das qualifizierte
Zertifikat entfallen, eine Sperrung des betreffenden Zertifikates
nach Absatz 1 verlangen.

8§ 9 Qualifizierte Zeitstempel

Stellt ein Zertifizierungsdiensteanbieter qualifizierte Zeitstempel
aus, so gilt 8 5 Abs. 5 entsprechend.

§ 10 Dokumentation

(1) Der Zertifizierungsdiensteanbieter hat die Sicherheitsmalf3-
nahmen zur Einhaltung dieses Gesetzes und der Rechtsve-
rordnung nach § 24 Nr. 1, 3 und 4 sowie die ausgestellten qua-
lifizierten Zertifikate nach Maf3gabe des Satzes 2 so zu doku-
mentieren, dass die Daten und ihre Unverfalschtheit jederzeit
nachpriifbar sind. Die Dokumentation muss unverziiglich so
erfolgen, dass sie nachtréglich nicht unbemerkt verandert wer-
den kann. Dies gilt insbesondere fiir die Ausstellung und Sper-
rung von qualifizierten Zertifikaten.

(2) Dem Signaturschlissel-Inhaber ist auf Verlangen Einsicht in
die ihn betreffenden Daten und Verfahrensschritte zu gewah-
ren.

§ 11 Haftung

(1) Verletzt ein Zertifizierungsdiensteanbieter die Anforderun-
gen dieses Gesetzes oder der Rechtsverordnung nach § 24
oder versagen seine Produkte flr qualifizierte elektronische
Signaturen oder sonstige technische Sicherungseinrichtungen,
so hat er einem Dritten den Schaden zu ersetzen, den dieser
dadurch erleidet, dass er auf die Angaben in einem qualifizier-
ten Zertifikat, einem qualifizierten Zeitstempel oder einer Aus-
kunft nach 8 5 Abs. 1 Satz 3 vertraut. Die Ersatzpflicht tritt nicht
ein, wenn der Dritte die Fehlerhaftigkeit der Angabe kannte
oder kennen musste.

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zertifizie-

rungsdiensteanbieter nicht schuldhaft gehandelt hat.

(3) Wenn ein qualifiziertes Zertifikat die Nutzung des Signatur-
schliissels auf bestimmte Anwendungen nach Art oder Umfang
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beschrankt, tritt die Ersatzpflicht nur im Rahmen dieser Be-
schrankungen ein.

(4) Der Zertifizierungsdiensteanbieter haftet fir beauftragte
Dritte nach 8 4 Abs. 5 und beim Einstehen fir ausléandische
Zertifikate nach § 23 Abs. 1 Nr. 2 wie fir eigenes Handeln. 8§
831 Abs. 1 Satz 2 des Birgerlichen Gesetzbuchs findet keine
Anwendung.

§ 12 Deckungsvorsorge

Der Zertifizierungsdiensteanbieter ist verpflichtet, eine geeig-
nete Deckungsvorsorge zu treffen, damit er seinen gesetzlichen
Verpflichtungen zum Ersatz von Schaden nachkommen kann,
die dadurch entstehen, dass er die Anforderungen dieses Ge-
setzes oder der Rechtsverordnung nach 8§ 24 verletzt oder
seine Produkte fur qualifizierte elektronische Signaturen oder
sonstige technische Sicherungseinrichtungen versagen. Die
Mindestsumme betragt jeweils 250.000 Euro fiir einen durch ein
haftungsauslésendes Ereignis der in Satz 1 bezeichneten Art
verursachten Schaden.

8§ 13 Einstellung der Tatigkeit

(1) Der Zertifizierungsdiensteanbieter hat die Einstellung seiner
Tatigkeit unverziglich der zustandigen Behérde anzuzeigen. Er
hat dafiir zu sorgen, dass die bei Einstellung der Tatigkeit gilti-
gen qualifizierten  Zertifikate ~von einem  anderen
Zertifizierungsdiensteanbieter lbernommen werden, oder diese
zu sperren. Er hat die betroffenen Signaturschliissel-Inhaber
tiber die Einstellung seiner Tatigkeit und die Ubernahme der
qualifizierten Zertifikate durch einen anderen Zertifizierungs-
diensteanbieter zu benachrichtigen.

(2) Der Zertifizierungsdiensteanbieter hat die Dokumentation
nach § 10 an den Zertifizierungsdiensteanbieter, welcher die
Zertifikate nach Absatz 1 iibernimmt, zu iibergeben. Ubernimmt
kein anderer Zertifizierungsdiensteanbieter die Dokumentation,
so hat die zustandige Behorde diese zu Ubernehmen. Die zu-
stéandige Behorde erteilt bei Vorliegen eines berechtigten Inter-
esses Auskunft zur Dokumentation nach Satz 2, soweit dies
technisch ohne unverhaltnismafig groRen Aufwand mdglich ist.

(3) Der Zertifizierungsdiensteanbieter hat einen Antrag auf
Eroffnung eines Insolvenzverfahrens der zustandigen Behérde
unverzuglich anzuzeigen.

8 14 Datenschutz

(1) Der Zzertifizierungsdiensteanbieter darf personenbezogene
Daten nur unmittelbar beim Betroffenen selbst und nur insoweit
erheben, als dies fir Zwecke eines qualifizierten Zertifikates
erforderlich ist. Eine Datenerhebung bei Dritten ist nur mit Ein-
willigung des Betroffenen zuléssig. Fur andere als die in Satz 1
genannten Zwecke dirfen die Daten nur verwendet werden,
wenn dieses Gesetz es erlaubt oder der Betroffene eingewilligt
hat.

(2) Der Zertifizierungsdiensteanbieter hat die Daten Uber die
Identitat eines Signaturschlissel-Inhabers auf Ersuchen an die
zustandigen Stellen zu Ubermitteln, soweit dies fir die Verfol-
gung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr

von Gefahren fur die 6ffentliche Sicherheit oder Ordnung oder
fur die Erfullung der gesetzlichen Aufgaben der Verfassungs-
schutzbehoérden des Bundes und der Lander, des Bundesnach-
richtendienstes, des Militdrischen Abschirmdienstes oder der
Finanzbehorden erforderlich ist oder soweit Gerichte dies im
Rahmen anhangiger Verfahren nach Maligabe der hierfur gel-
tenden Bestimmungen anordnen. Die Auskiinfte sind zu doku-
mentieren. Die ersuchende Behodrde hat den Signaturschliissel-
Inhaber (iber die Ubermittelung der Daten zu unterrichten, so-
bald dadurch die Wahrnehmung der gesetzlichen Aufgaben
nicht mehr beeintrachtigt wird oder wenn das Interesse des
Signaturschlissel-Inhabers an der Unterrichtung Giberwiegt.

(3) Soweit andere als die in § 2 Nr. 8 genannten Zertifizierungs-
diensteanbieter Zertifikate fir elektronische Signaturen ausstel-
len, gelten die Absatze 1 und 2 entsprechend.

Dritter Abschnitt
Freiwillige Akkreditierung

§ 15 Freiwillige Akkreditierung von Zertifizierungs dienste-

anbietern

(1) Zertifizierungsdiensteanbieter kdnnen sich auf Antrag von
der zustandigen Behorde akkreditieren lassen; die zusténdige
Behorde kann sich bei der Akkreditierung privater Stellen be-
dienen. Die Akkreditierung ist zu erteilen, wenn der
Zertifizierungsdiensteanbieter nachweist, dass die Vorschriften
nach diesem Gesetz und der Rechtsverordnung nach § 24
erfullt sind. Akkreditierte Zertifizierungsdiensteanbieter erhalten
ein Gltezeichen der zustandigen Behorde. Mit diesem wird der
Nachweis der umfassend gepriften technischen und administ-
rativen Sicherheit fir die auf ihren qualifizierten Zertifikaten
beruhenden qualifizierten elektronischen Signaturen (qualifi-
zierte elektronische Signaturen mit Anbieter-Akkreditierung)
zum Ausdruck gebracht. Sie diurfen sich als akkreditierte
Zertifizierungsdiensteanbieter bezeichnen und sich im Rechts-
und Geschaftsverkehr auf die nachgewiesene Sicherheit beru-
fen.

(2) Zur Erfullung der Voraussetzungen nach Absatz 1 muss das
Sicherheitskonzept nach § 4 Abs. 2 Satz 4 durch eine Stelle
nach § 18 umfassend auf seine Eignung und praktische Umset-
zung geprift und bestatigt sein. Die Prifung und Bestétigung ist
nach sicherheitserheblichen Verédnderungen sowie in regelméa-
RBigen Zeitabstdnden zu wiederholen.

(3) Die Akkreditierung kann mit Nebenbestimmungen versehen
werden, soweit dies erforderlich ist, um die Erfullung der Vor-
aussetzungen nach diesem Gesetz und der Rechtsverordnung
nach § 24 bei Aufnahme und wahrend des Betriebes sicherzu-
stellen.

(4) Die Akkreditierung ist zu versagen, wenn die Voraussetzun-
gen nach diesem Gesetz und der Rechtsverordnung nach § 24
nicht erfillt sind; § 19 findet entsprechend Anwendung.

(5) Bei Nichterfiillung der Pflichten aus diesem Gesetz oder der
Rechtsverordnung nach § 24 oder bei Vorliegen eines Versa-
gungsgrundes nach Absatz 4 hat die zustandige Behérde die
Akkreditierung zu widerrufen oder diese, soweit die Grinde
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bereits zum Zeitpunkt der Akkreditierung vorlagen, zuriickzu-
nehmen, wenn MaflRnahmen nach § 19 Abs. 2 keinen Erfolg
versprechen.

(6) Im Falle des Widerrufs oder der Riicknahme einer Akkredi-
tierung oder im Falle der Einstellung der Tatigkeit eines akkre-
ditierten Zertifizierungsdiensteanbieters hat die zusténdige
Behorde eine Ubernahme der Tatigkeit durch einen anderen
akkreditierten Zertifizierungsdiensteanbieter oder die Abwick-
lung der Vertrage mit den Signaturschlissel-Inhabern sicherzu-
stellen. Dies gilt auch bei Antrag auf Erdéffnung eines Insolvenz-
verfahrens, wenn die Tétigkeit nicht fortgesetzt wird. Ubernimmt
kein anderer akkreditierter Zertifizierungsdiensteanbieter die
Dokumentation gemaR § 13 Abs. 2, so hat die zustandige Be-
hoérde diese zu Ubernehmen; § 10 Abs. 1 Satz 1 gilt entspre-
chend.

(7) Bei Produkten fur qualifizierte elektronische Signaturen
muss die Erfullung der Anforderungen nach § 17 Abs. 1 bis 3
und der Rechtsverordnung nach 8 24 nach dem Stand von
Wissenschaft und Technik hinreichend gepruft und durch eine
Stelle nach § 18 bestatigt worden sein; Absatz 1 Satz 3 findet
entsprechende Anwendung. Der akkreditierte Zertifizierungs-
diensteanbieter hat

1. fur seine Zertifizierungstatigkeit nur nach Satz 1 geprufte und
bestatigte Produkte fir qualifizierte elektronische Signaturen
einzusetzen,

2. qualifizierte Zertifikate nur fur Personen auszustellen, die
nachweislich nach Satz 1 gepriifte und bestatigte sichere Sig-
naturerstellungseinheiten besitzen, und

3. die Signaturschliissel-lnhaber im Rahmen des § 6 Abs. 1
Uber nach Satz 1 gepriifte und bestatigte Signaturanwendungs-
komponenten zu unterrichten.

§ 16 Zertifikate der zustandigen Behorde

(1) Die zustandige Behorde stellt den akkreditierten
Zertifizierungsdiensteanbietern die fur ihre Téatigkeit bendtigten
qualifizierten Zertifikate aus. Die Vorschriften fir die Vergabe
und Sperrung von qualifizierten Zertifikaten durch akkreditierte
Zertifizierungsdiensteanbieter gelten fir die zustandige Be-
hdérde entsprechend. Sie sperrt von ihr ausgestellte qualifizierte
Zertifikate, wenn ein akkreditierter Zertifizierungsdienste-
anbieter seine Tatigkeit einstellt oder wenn eine Akkreditierung
zuriickgenommen oder widerrufen wird.

(2) Die zustandige Behorde hat

1. die Namen, Anschriften und Kommunikationsverbindungen
der akkreditierten Zertifizierungsdiensteanbieter,

2. den Widerruf oder die Riicknahme einer Akkreditierung,

3. die von ihr ausgestellten qualifizierten Zertifikate und deren
Sperrung und

4. die Beendigung und die Untersagung des Betriebes eines
akkreditierten Zertifizierungsdiensteanbieters

jederzeit fir jeden Uber 6ffentlich erreichbare Kommunikations-
verbindungen nachpriifbar und abrufbar zu halten.

(3) Bei Bedarf stellt die zustandige Behorde auch die von den
Zertifizierungsdiensteanbietern oder Herstellern bendtigten
elektronischen Bescheinigungen fur die automatische Authenti-
fizierung von Produkten nach § 15 Abs. 7 aus.

Vierter Abschnitt
Technische Sicherheit

§ 17 Produkte fur qualifizierte elektronische Signatu ren

(1) Fir die Speicherung von Signaturschliisseln sowie flr die
Erzeugung qualifizierter elektronischer Signaturen sind sichere
Signaturerstellungseinheiten einzusetzen, die Falschungen der
Signaturen und Verfélschungen signierter Daten zuverlassig
erkennbar machen und gegen unberechtigte Nutzung der Sig-
naturschlissel schiitzen. Werden die Signaturschlissel auf
einer sicheren Signaturerstellungseinheit selbst erzeugt, so gilt
Absatz 3 Nr. 1 entsprechend.

(2) Fur die Darstellung zu signierender Daten sind Signaturan-
wendungskomponenten erforderlich, die die Erzeugung einer
qualifizierten elektronischen Signatur vorher eindeutig anzeigen
und feststellen lassen, auf welche Daten sich die Signatur be-
zieht. Fir die Uberpriifung signierter Daten sind Signaturan-
wendungskomponenten erforderlich, die feststellen lassen,

1. auf welche Daten sich die Signatur bezieht,
2. ob die signierten Daten unveréndert sind,

3. welchem Signaturschliissel-Inhaber die Signatur zuzuordnen
ist,

4. welche Inhalte das qualifizierte Zertifikat, auf dem die Signa-
tur beruht, und zugehdrige qualifizierte Attribut-Zertifikate auf-
weisen und

5. zu welchem Ergebnis die Nachprifung von Zertifikaten nach
§ 5 Abs. 1 Satz 3 geflhrt hat.

Signaturanwendungskomponenten missen nach Bedarf auch
den Inhalt der zu signierenden oder signierten Daten hinrei-
chend erkennen lassen. Die Signaturschliissel-Inhaber sollen
solche Signaturanwendungskomponenten einsetzen oder an-
dere geeignete Malnahmen zur Sicherheit qualifizierter
elektronischer Signaturen treffen.

(3) Die technischen Komponenten fir Zertifizierungsdienste
mussen Vorkehrungen enthalten, um

1. bei Erzeugung und Ubertragung von Signaturschliisseln die
Einmaligkeit und Geheimhaltung der Signaturschliussel zu ge-
wahrleisten und eine Speicherung auf3erhalb der sicheren Sig-
naturerstellungseinheit auszuschlieen,

2. qualifizierte Zertifikate, die gemaR § 5 Abs. 1 Satz 3 nach-
prufbar oder abrufbar gehalten werden, vor unbefugter Veran-
derung und unbefugtem Abruf zu schiitzen sowie

3. bei Erzeugung qualifizierter Zeitstempel Falschungen und
Verfalschungen auszuschlieRen.

(4) Die Erflllung der Anforderungen nach den Absatzen 1 und 3
Nr. 1 sowie der Rechtsverordnung nach § 24 ist durch eine
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Stelle nach § 18 zu bestéatigen. Zur Erfullung der Anforderungen
nach den Abséatzen 2 und 3 Nr. 2 und 3 genugt eine Erklarung
durch den Hersteller des Produkts fur qualifizierte elektronische
Signaturen. Der Hersteller hat spatestens zum Zeitpunkt des
Inverkehrbringens des Produkts eine Ausfertigung seiner Erkla-
rung in schriftlicher Form bei der Bundesnetzagentur fur Elektri-
zitdt, Gas, Telekommunikation, Post und Eisenbahnen zu
hinterlegen. Herstellererklarungen, die den Anforderungen des
Gesetzes und der Rechtsverordnung nach § 24 entsprechen,
werden im Amtsblatt der Bundesnetzagentur fur Elektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen veroffentlicht.

§ 18 Anerkennung von Prif- und Bestatigungsstellen

(1) Die zustandige Behorde erkennt eine natirliche oder juristi-
sche Person auf Antrag als Bestatigungsstelle nach § 17 Abs. 4
oder § 15 Abs. 7 Satz 1 oder als Pruf- und Bestatigungsstelle
nach 8§ 15 Abs. 2 an, wenn diese die fur die Tatigkeit erforderli-
che Zuverlassigkeit, Unabhangigkeit und Fachkunde nachweist.
Die Anerkennung kann inhaltlich beschrankt, vorlaufig oder mit
einer Befristung versehen erteilt werden und mit Auflagen ver-
bunden sein. Hat die zustdndige Behdrde nicht innerhalb von
drei Monaten Uber den Antrag entschieden, gilt die Anerken-
nung als erteilt; die Vorschriften des Verwaltungsverfahrensge-
setzes Uber die Genehmigungsfiktion gelten entsprechend.

(2) Die nach Absatz 1 anerkannten Stellen haben ihre Aufga-
ben unparteiisch, weisungsfrei und gewissenhaft zu erfillen.
Sie haben die Priifungen und Bestétigungen zu dokumentieren
und die Dokumentation im Falle der Einstellung ihrer Tatigkeit
an die zustandige Behdrde zu libergeben.

Funfter Abschnitt
Aufsicht

8 19 AufsichtsmaRnahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes und der
Rechtsverordnung nach § 24 obliegt der zustandigen Behorde;
diese kann sich bei der Durchfihrung der Aufsicht privater
Stellen bedienen. Mit der Aufnahme des Betriebes unterliegt ein
Zertifizierungsdiensteanbieter der Aufsicht der zustéandigen
Behorde.

(2) Die zustandige Behdrde kann gegeniiber Zertifizierungs-
diensteanbietern MaBnahmen zur Sicherstellung der Einhaltung
dieses Gesetzes und der Rechtsverordnung nach § 24 treffen.

(3) Die zustandige Behorde hat einem Zertifizierungs-
diensteanbieter den Betrieb vorlibergehend, teilweise oder
ganz zu untersagen, wenn Tatsachen die Annahme rechtferti-
gen, dass er

1. nicht die fiir den Betrieb eines Zertifizierungsdienstes erfor-
derliche Zuverlassigkeit besitzt,

2. nicht nachweist, dass die fiir den Betrieb erforderliche Fach-
kunde vorliegt,

3. nicht Uber die erforderliche Deckungsvorsorge verfugt,

4. ungeeignete Produkte flr qualifizierte elektronische Signatu-
ren verwendet oder

5. die weiteren Voraussetzungen fiir den Betrieb eines Zertifi-
zierungsdienstes nach diesem Gesetz und der Rechtsverord-
nung nach § 24 nicht erfillt

und MalRnahmen nach Absatz 2 keinen Erfolg versprechen.

(4) Die zustandige Behdrde kann eine Sperrung von qualifi-
zierten Zertifikaten anordnen, wenn Tatsachen die Annahme
rechtfertigen, dass qualifizierte Zertifikate gefélscht oder nicht
hinreichend falschungssicher sind oder dass sichere Signatur-
erstellungseinheiten Sicherheitsméngel aufweisen, die eine
unbemerkte Falschung qualifizierter elektronischer Signaturen
oder eine unbemerkte Verfalschung damit signierter Daten
zulassen.

(5) Die Giiltigkeit der von einem Zertifizierungsdiensteanbieter
ausgestellten qualifizierten Zertifikate bleibt von der Untersa-
gung des Betriebes und der Einstellung der Tatigkeit sowie der
Rucknahme und dem Widerruf einer Akkreditierung unberthrt.

(6) Die zusténdige Behotrde hat die Namen der bei ihr ange-
zeigten Zertifizierungsdiensteanbieter sowie der Zertifizierungs-
diensteanbieter, die ihre Tatigkeit nach § 13 eingestellt haben
oder deren Betrieb nach § 19 Abs. 3 untersagt wurde, fir jeden
Uber offentlich erreichbare Kommunikationsverbindungen ab-
rufbar zu halten.

§ 20 Mitwirkungspflicht

(1) Die Zertifizierungsdiensteanbieter und die fiir diese nach § 4
Abs. 5 tétigen Dritten haben der zustandigen Behérde und den
in ihrem Auftrag handelnden Personen das Betreten der Ge-
schéfts- und Betriebsraume wéahrend der Ublichen Betriebszei-
ten zu gestatten, auf Verlangen die in Betracht kommenden
Biicher, Aufzeichnungen, Belege, Schriftsticke und sonstigen
Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch
soweit sie in elektronischer Form gefuihrt werden, Auskunft zu
erteilen und die erforderliche Unterstiitzung zu gewahren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann die Aus-
kunft verweigern, wenn er sich damit selbst oder einen der in §
383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten
Angehorigen der Gefahr der Verfolgung wegen einer Straftat
oder eines Verfahrens nach dem Gesetz uber Ordnungswidrig-
keiten aussetzen wiirde. Er ist auf dieses Recht hinzuweisen.

Sechster Abschnitt

Schlussbestimmungen

8 20a Verfahren Uber eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz oder nach einer auf
Grund dieses Gesetzes erlassenen Rechtsverordnung kdnnen
Uiber eine einheitliche Stelle nach den Vorschriften des Verwal-
tungsverfahrensgesetzes abgewickelt werden.

§ 21 BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
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1. entgegen § 4 Abs. 2 Satz 1, auch in Verbindung mit einer
Rechtsverordnung nach 8 24 Nr. 1, 3 und 4, einen Zertifizie-
rungsdienst betreibt,

2. entgegen 8 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1 eine
Anzeige nicht, nicht richtig oder nicht rechtzeitig erstattet,

3. entgegen 8 5 Abs. 1 Satz 1 in Verbindung mit einer Rechts-
verordnung nach 8§ 24 Nr. 1 eine Person nicht, nicht richtig oder
nicht rechtzeitig identifiziert,

4. entgegen 8 5 Abs. 1 Satz 3, auch in Verbindung mit einer
Rechtsverordnung nach § 24 Nr. 1, ein qualifiziertes Zertifikat
nicht nachprifbar halt,

5. entgegen 8§ 5 Abs. 1 Satz 4 ein qualifiziertes Zertifikat abruf-
bar halt,

6. entgegen 8 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein qualifi-
ziertes Zertifikat aufnimmt,

7. entgegen § 5 Abs. 4 Satz 2, auch in Verbindung mit einer
Rechtsverordnung nach § 24 Nr. 1, eine Vorkehrung nicht oder
nicht richtig trifft,

8. entgegen § 5 Abs. 4 Satz 3 einen Signaturschlissel spei-
chert,

9. entgegen § 10 Abs. 1 Satz 1, auch in Verbindung mit einer
Rechtsverordnung nach § 24 Nr. 1, eine Sicherheitsmafnahme
oder ein qualifiziertes Zertifikat nicht, nicht richtig oder nicht
rechtzeitig dokumentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mit einer
Rechtsverordnung nach § 24 Nr. 1, nicht daflr sorgt, dass ein
qualifiziertes Zertifikat von einem anderen
Zertifizierungsdiensteanbieter tibernommen wird und ein qualifi-
ziertes Zertifikat nicht oder nicht rechtzeitig sperrt oder

11. entgegen § 13 Abs. 1 Satz 3 in Verbindung mit einer
Rechtsverordnung nach 8 24 Nr. 1 einen Signaturschlissel-
Inhaber nicht, nicht richtig oder nicht rechtzeitig benachrichtigt.

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1
Nr. 1, 7 und 8 mit einer Geldbuf3e bis zu funfzigtausend Euro, in
den dbrigen Fallen mit einer GeldbuBe bis zu zehntausend
Euro geahndet werden.

(3) Verwaltungsbehérde im Sinne des § 36 Abs. 1 Nr. 1 des
Gesetzes Uber Ordnungswidrigkeiten ist die Bundesnetzagentur
fur Elektrizitdt, Gas, Telekommunikation, Post und Eisenbah-
nen.

§ 22 Kosten und Beitrage

(1) Die zustandige Behorde erhebt fiir ihre folgenden Amts-
handlungen Kosten (Gebuhren und Auslagen):

1. MaBnahmen im Rahmen der freiwilligen Akkreditierung von
Zertifizierungsdiensteanbietern nach § 15 und der Rechtsve-
rordnung nach § 24,

2. MaBnahmen im Rahmen der Ausstellung der qualifizierten
Zertifikate nach § 16 Abs. 1 sowie der Ausstellung von Be-
scheinigungen nach § 16 Abs. 3,

3. MalRnahmen im Rahmen der Anerkennung von Prif- und
Bestatigungsstellen nach § 18 und der Rechtsverordnung nach
§ 24,

4. MaRnahmen im Rahmen der Aufsicht nach § 19 Abs. 1 bis 4
in Verbindung mit § 4 Abs. 2 bis 4 und der Rechtsverordnung
nach § 24.

Kosten werden auch fiir den Verwaltungsaufwand erhoben, der
dadurch entsteht, dass sich die Behoérde bei der Durchfiihrung
der Aufsicht privater Stellen bedient. Fir Amtshandlungen nach
Satz 1 werden Gebuhren zur Deckung des Verwaltungsauf-
wandes erhoben.

(2) Zertifizierungsdiensteanbieter, die den Betrieb nach § 4 Abs.
3 angezeigt haben, haben zur Abgeltung des Verwaltungsauf-
wands fiur die standige Erfullung der Voraussetzungen nach §
19 Abs. 6 eine Abgabe an die zustdndige Behérde zu entrich-
ten, die als Jahresbeitrag erhoben wird.
Zertifizierungsdiensteanbieter, die nach § 15 Abs. 1 akkreditiert
sind, haben zur Abgeltung des Verwaltungsaufwands fur die
stéandige Erflllung der Voraussetzungen nach 8 16 Abs. 2 eine
Abgabe an die zustandige Behorde zu entrichten, die als Jah-
resbeitrag erhoben wird.

§ 23 Auslandische elektronische Signaturen und Produk te
fiir elektronische Signaturen

(1) Elektronische Signaturen, fir die ein auslandisches qualifi-
ziertes Zertifikat aus einem anderen Mitgliedstaat der Europa-
ischen Union oder aus einem anderen Vertragsstaat des Ab-
kommens Uber den Europdischen Wirtschaftsraum vorliegt,
sind, soweit sie Artikel 5 Abs. 1 der Richtlinie 1999/93/EG des
Europdischen Parlaments und des Rates vom 13. Dezember
1999 Uber gemeinschaftliche Rahmenbedingungen fiir elektro-
nische Signaturen (ABI. EG 2000 Nr. L 13 S. 2) in der jeweils
geltenden Fassung entsprechen, qualifizierten elektronischen
Signaturen gleichgestellt. Elektronische Signaturen aus Dritt-
staaten sind qualifizierten elektronischen Signaturen gleichge-
stellt, wenn das Zertifikat von einem dortigen Zertifizierungs-
diensteanbieter offentlich als qualifiziertes Zertifikat ausgestellt
und fiur eine elektronische Signatur im Sinne von Artikel 5 Abs.
1 der Richtlinie 1999/93/EG bestimmt ist und wenn

1. der Zertifizierungsdiensteanbieter die Anforderungen der
Richtlinie erfiillt und in einem Mitgliedstaat der Europaischen
Union oder einem anderen Vertragsstaat des Abkommens uber
den Europaischen Wirtschaftsraum akkreditiert ist oder

2. ein in der Gemeinschaft niedergelassener Zertifizierungs-
diensteanbieter, welcher die Anforderungen der Richtlinie er-
fallt, fur das Zertifikat einsteht oder

3. das Zertifikat oder der Zertifizierungsdiensteanbieter im Rah-
men einer bilateralen oder multilateralen Vereinbarung zwi-
schen der Europaischen Union und Drittstaaten oder inter-
nationalen Organisationen anerkannt ist.

(2) Elektronische Signaturen nach Absatz 1 sind qualifizierten
elektronischen Signaturen mit Anbieter-Akkreditierung nach §
15 Abs. 1 gleichgestellt, wenn sie nachweislich gleichwertige
Sicherheit aufweisen.
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(3) Produkte fur elektronische Signaturen, bei denen in einem
anderen Mitgliedstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum festgestellt wurde, dass sie den Anforderungen
der Richtlinie 1999/93/EG in der jeweils geltenden Fassung
entsprechen, werden anerkannt. Den nach § 15 Abs. 7 gepruf-
ten Produkten fur qualifizierte elektronische Signaturen werden
Produkte fiir elektronische Signaturen aus einem in Satz 1
genannten Staat oder aus einem Drittstaat gleichgestellt, wenn
sie nachweislich gleichwertige Sicherheit aufweisen.

§ 24 Rechtsverordnung

Die Bundesregierung wird ermé&chtigt, durch Rechtsverordnung
die zur Durchfuhrung der §8 3 bis 23 erforderlichen Rechtsvor-
schriften zu erlassen Uber

1. die Ausgestaltung der Pflichten der Zertifizierungsdien-
steanbieter in Bezug auf die Betriebsaufnahme und wahrend
des Betriebes sowie bei Einstellung des Betriebes nach § 4
Abs. 2 und 3, 88 5, 6 Abs. 1, 88 8, 10, 13 und 15,

2. die gebuhrenpflichtigen Tatbestande und die Gebiuhrensatze
sowie die Hohe der Beitrdge und das Verfahren der Beitragser-
hebung durch die zustandige Behdorde; bei der Bemessung der
Beitrage ist der Verwaltungsaufwand (Personal- und Sachauf-
wand) sowie Investitionsaufwand zugrunde zu legen soweit er
nicht bereits durch eine Geblhr abgegolten wird,

3. die Ausgestaltung des Inhalts und die Giltigkeitsdauer von
qualifizierten Zertifikaten nach § 7,

4. die zur Erfullung der Verpflichtung zur Deckungsvorsorge
nach § 12 zul&ssigen Sicherheitsleistungen sowie deren Um-
fang, Hohe und inhaltliche Ausgestaltung,

5. die naheren Anforderungen an Produkte fir qualifizierte
elektronische Signaturen nach § 17 Abs. 1 bis 3 sowie die Pri-
fung dieser Produkte und die Bestatigung, dass die Anforde-
rungen erfillt sind, nach § 17 Abs. 4 und § 15 Abs. 7,

6. die Einzelheiten des Verfahrens der Anerkennung sowie der
Tatigkeit von Priif- und Bestatigungsstellen nach § 18,

7. den Zeitraum sowie das Verfahren, nach dem Daten mit
einer qualifizierten elektronischen Signatur nach § 6 Abs. 1
Satz 2 neu signiert werden sollten,

8. das Verfahren zur Feststellung der gleichwertigen Sicherheit
von auslandischen elektronischen Signaturen und auslandi-
schen Produkten fiir elektronische Signaturen nach § 23.

§ 25 Ubergangsvorschriften

(1) Die nach dem Signaturgesetz vom 22. Juli 1997 (BGBI. | S.
1870, 1872), geandert durch Artikel 5 des Gesetzes vom 19.
Dezember 1998 (BGBI. | S. 3836), genehmigten Zertifizierungs-
stellen gelten als akkreditiert im Sinne von § 15. Diese haben
der zustdndigen Behérde innerhalb von drei Monaten nach
Inkrafttreten dieses Gesetzes einen Deckungsnachweis nach §
12 vorzulegen.

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis zum
Zeitpunkt des Inkrafttretens dieses Gesetzes nach § 5 des

Signaturgesetzes vom 22. Juli 1997 (BGBI. | S. 1870, 1872),
geandert durch Artikel 5 des Gesetzes vom 19. Dezember 1998
(BGBI. | S. 3836), ausgestellten Zertifikate sind qualifizierten
Zertifikaten gleichgestellt. Inhaber von Zertifikaten nach Satz 1
sind innerhalb von sechs Monaten nach Inkrafttreten dieses
Gesetzes durch die Zertifizierungsstelle nach § 6 Abs. 2 in
geeigneter Weise zu unterrichten.

(3) Die von der zustandigen Behorde erfolgten Anerkennungen
von Prif- und Bestatigungsstellen nach 8 4 Abs. 3 Satz 3 und §
14 Abs. 4 des Signaturgesetzes vom 22. Juli 1997 (BGBI. I S.
1870, 1872), gedndert durch Artikel 5 des Gesetzes vom 19.
Dezember 1998 (BGBI. | S. 3836), behalten ihre Giltigkeit,
soweit sie in Ubereinstimmung mit § 18 dieses Gesetzes ste-
hen.

(4) Technische Komponenten, bei denen die Erfullung der An-
forderungen nach § 14 Abs. 4 des Signaturgesetzes vom 22.
Juli 1997 (BGBI. | S. 1870, 1872) geprift und bestatigt wurde,
sind Produkten fir qualifizierte elektronische Signaturen nach §
15 Abs. 7 dieses Gesetzes gleichgestellt.



